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Положение
об обработке и защите персональных данных работников
 в БОУ ДО ВО «Школа традиционной народной культуры»


1. Общие положения
1.1. Настоящее Положение разработано на основании Конституции Российской Федерации, Трудового кодекса Российской Федерации, Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных», Федеральным законом от 27.07.2006 N 149-ФЗ «Об информации, информационных технологиях и о защите информации», Указа Президента РФ от 6 марта 1997 г. № 188 «Об утверждении Перечня сведений конфиденциального характера», Постановления Правительства РФ от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», Постановления Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Приказа Роскомнадзора от 5 сентября 2013 г. № 996 «Об утверждении требований и методов по обезличиванию  персональных   данных», других действующих нормативных правовых актов Российской Федерации.
1.2. Настоящее Положение устанавливает порядок получения, учета, обработки, накопления, передачи, хранения документов и любого другого использования персональных данных работников, в соответствии с законодательством Российской Федерации и гарантии конфиденциальности сведений, отнесенных к персональным данным работников БОУ ДО «Школа традиционной народной культуры» (далее - Учреждение). Под работниками подразумеваются лица, заключившие трудовой договор с Учреждением.
1.3. Цель настоящего Положения -  защита персональных данных работников Учреждения от несанкционированного доступа и разглашения. Персональные данные всегда являются конфиденциальной, строго охраняемой информацией.
1.4. Настоящее Положение и изменения к нему утверждаются руководителем Учреждения и вводятся приказом по Учреждению. Все работники Учреждения должны быть ознакомлены под роспись с данным Положением и изменениями к нему.

2. Понятия и состав персональных данных
2.1.	Под персональными данными работников понимается информация,
необходимая работодателю в связи с трудовыми отношениями и касающаяся
конкретного работника, а также сведения о фактах, событиях и обстоятельствах жизни работника, позволяющие идентифицировать его личность.
2.2.	Состав персональных данных работника:
· анкета;
· автобиография;
· образование;
· сведения о трудовом и общем стаже;
· сведения о предыдущих местах работы;
· сведения о составе семьи;
· сведения о месте работы или учебы членов семьи;
· паспортные данные;
· сведения о страховом свидетельстве государственного пенсионного страхования;
· сведения, содержащиеся в свидетельстве о постановке на учет физического лица в налоговом органе на территории Российской Федерации;
· сведения о воинском учете;
· сведения о заработной плате сотрудника;
· сведения о социальных льготах;
· сведения о наличии судимостей;
· специальность;
· занимаемая должность;
· размер заработной платы;
· наличие судимостей;
· адрес места жительства;
· домашний, мобильный телефон;
· содержание трудового договора;
·  содержание декларации, подаваемой в налоговую инспекцию;
· подлинники и копии приказов по личному составу;
· личные дела и трудовые книжки сотрудников;
· основания к приказам по личному составу;
-	дела, содержащие материалы по повышению квалификации и переподготовке сотрудников, их аттестации, служебным расследованиям;
· копии отчетов, направляемые в органы статистики;
· копии документов об образовании;
· результаты   медицинского   обследования   на   предмет   годности   к осуществлению трудовых обязанностей;
-	фотографии и иные сведения, относящиеся к персональным данным работника;
- 	рекомендации, характеристики;
- принадлежность лица к конкретной нации, этнической группе, расе; 
- привычки и увлечения, в том числе вредные (алкоголь, наркотики и др.); 
- семейное положение, наличие детей, родственные связи;
- религиозные и политические убеждения (принадлежность к религиозной конфессии, членство в политической партии, участие в общественных объединениях, в том числе в профсоюзе, и др.); 
- финансовое положение (доходы, долги, владение недвижимым имуществом, денежные вклады и др.); 
- деловые и иные личные качества, которые носят оценочный характер; 
- прочие сведения, которые могут идентифицировать человека.  
2.3. Из указанного списка работодатель вправе получать и использовать только те сведения, которые характеризуют гражданина как сторону трудового договора.
2.4. Данные документы являются конфиденциальными и не могут быть использованы Работодателем или любым иным лицом в личных целях. Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечении срока хранения, если иное не определено законом. 
2.5. Обработка персональных данных – сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передача), обезличивание, блокирование, уничтожение персональных данных работников.
2.6. Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных.
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3.1. Все персональные сведения о Работнике Работодатель может получить только от него самого.
В случаях, когда Работодатель может получить необходимые персональные данные Работника только у третьего лица, Работодатель должен уведомить об этом Работника и получить от него письменное согласие.
3.2. Работодатель обязан сообщить Работнику о целях, способах и источниках получения персональных данных, а также о характере подлежащих получению персональных данных и возможных последствиях отказа Работника дать письменное согласие на их получение.
3.3. Работодатель не имеет права получать и обрабатывать персональные данные Работника о его политических, религиозных и иных убеждениях, а также о его членстве в общественных объединениях или профсоюзной деятельности, за исключением случаев, предусмотренных законодательством РФ.
3.4. Персональные данные не могут быть использованы в целях причинения имущественного и/или морального вреда гражданам, затруднения реализации прав и свобод граждан Российской Федерации. Обработка персональных данных Работника осуществляется исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия Работнику в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности Работника, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.
3.5. Обработка указанных персональных данных работников работодателем возможна только с их письменного согласия (Приложение 1). В случае, если работник желает отозвать данное согласие, пишется отзыв (Приложение 2)
3.6. Согласие Работника не требуется, если:
– обработка персональных данных осуществляется на основании Трудового кодекса РФ или иного федерального закона;
– обработка персональных данных осуществляется в целях исполнения трудового договора;
– обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;
– персональные данные являются общедоступными;
– персональные данные относятся к состоянию здоровья Работника и их обработка необходима для защиты его жизни, здоровья или иных жизненно важных интересов либо жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия работника невозможно;
– персональные данные обрабатываются по требованию полномочных государственных органов в случаях, предусмотренных федеральным законом.
3.7. Работодатель не имеет права получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции Российской Федерации работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия.
3.8. Работодатель не имеет права получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом.
3.9. При принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения. 
3.10. Согласие Работника не требуется, если:
– обработка персональных данных осуществляется на основании Трудового кодекса РФ или иного федерального закона;
– обработка персональных данных осуществляется в целях исполнения трудового договора;
– обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;
– персональные данные являются общедоступными;
– персональные данные относятся к состоянию здоровья Работника и их обработка необходима для защиты его жизни, здоровья или иных жизненно важных интересов либо жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия работника невозможно;
– персональные данные обрабатываются по требованию полномочных государственных органов в случаях, предусмотренных федеральным законом.

4. Передача и хранение персональных данных работника
4.1. Работодатель назначает лицо, ответственное за организацию обработки персональных данных работников в Учреждении.
4.2. Лицо, ответственное за организацию обработки персональных данных, получает указания непосредственно от работодателя, и подотчетно ему.
4.3. Личные дела работников хранятся в бумажном виде в папках в специально отведенной секции сейфа, обеспечивающего защиту от несанкционированного доступа. 
4.4. Лицо, ответственное за порядок получения, учета, обработки, накопления, передачи, хранения документов и любого другого использования персональных данных работников обеспечивает их защиту от несанкционированного доступа и копирования согласно «Положению об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», утвержденному постановлением правительства РФ 15 сентября 2008 г. N 687.
4.5. Лицо, ответственное за организацию обработки персональных данных, в частности, обязано:
1) осуществлять внутренний контроль за соблюдением работодателя и его работниками законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных;
2) доводить до сведения работников учреждения положения законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;
3) организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов.
4.6. При передаче персональных данных Работника Работодатель должен соблюдать следующие требования:
– не сообщать персональные данные Работника третьей стороне без письменного согласия Работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом;
– не сообщать персональные данные Работника в коммерческих целях без его письменного согласия;
– обработка персональных данных Работника в целях продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи допускается только с его предварительного согласия;
– предупредить лиц, получивших персональные данные Работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено;
– лица, получившие персональные данные Работника, обязаны соблюдать режим секретности (конфиденциальности);
– осуществлять передачу персональных данных работников в пределах Учреждения в соответствии с настоящим Положением;
– разрешать доступ к персональным данным Работника только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретной функции;
– не запрашивать информацию о состоянии здоровья Работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;
– передавать персональные данные Работника представителям работников в порядке, установленном Трудовым кодексом РФ, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функции.
4.7. Персональные данные Работника хранятся в сейфе на бумажных носителях и на электронных носителях с ограниченным доступом.
4.8. Право доступа к персональным данным Работника имеют:
– директор Учреждения;
– сотрудники отдела кадров;
– сотрудники бухгалтерии;
– сотрудники секретариата (информация о фактическом месте проживания и контактные телефоны работников);
- сам субъект – носитель данных (к своим данным).
4.9. Все сотрудники, имеющие доступ к персональным данным субъектов, обязаны подписать соглашение о неразглашении персональных данных. Форма соглашения о неразглашении персональных данных представлена в приложении № 3 настоящего положения. 
4.10. К числу потребителей персональных данных вне учреждения, которым передается информация о персональных данных работника, относятся государственные и негосударственные функциональные структуры: налоговые инспекции; правоохранительные органы; органы статистики; страховые агентства; военкоматы; органы социального страхования; пенсионные фонды; подразделения федеральных, республиканских и муниципальных органов управления. Надзорно-контрольные органы имеют доступ к информации только в сфере своей компетенции. 
4.11. Организации, в которые субъект может осуществлять перечисления денежных средств (страховые Общества, негосударственные пенсионные фонды, благотворительные организации, кредитные учреждения) могут получить доступ к персональным данным субъекта только в случае его письменного разрешения.

[bookmark: sub_4]5. Обязанности работодателя по защите персональных данных работника
5.1. Работодатель обязан за свой счет обеспечить защиту персональных данных Работника от неправомерного их использования или утраты в порядке, установленном законодательством РФ.
5.2. Работодатель обязан принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных федеральными законами в области защиты персональных данных и иными нормативными правовыми актами:
– назначать сотрудника, ответственного за организацию обработки персональных данных;
– издавать документы, определяющие политику Учреждения в отношении обработки персональных данных, локальные акты по вопросам обработки и защиты персональных данных;
– применять правовые, организационные и технические меры по обеспечению безопасности персональных данных;
– осуществлять внутренний контроль и (или) аудит соответствия обработки персональных данных федеральным законам в области защиты персональных данных и иным нормативным правовым актам, требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных, локальным актам;
– оценивать вред, который может быть причинен субъектам персональных данных в случае нарушения законодательства в области защиты персональных данных, соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных законом;
– знакомить работников, непосредственно осуществляющих обработку персональных данных, с положениями законодательства в области защиты персональных данных, в том числе с документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучать указанных работников.
5.3. Работодатель обязан ознакомить Работника и его представителей с настоящим Положением и их правами в области защиты персональных данных под роспись.
5.4. Работодатель обязан обеспечить Работнику свободный бесплатный доступ к его персональным данным, включая право на получение копий любой записи, содержащей его персональные данные, за исключением случаев, предусмотренных законом.
5.5. Работодатель обязан по требованию Работника предоставить ему полную информацию о его персональных данных и обработке этих данных.
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6.1. Работник обязан передавать работодателю или его представителю комплекс достоверных документированных персональных данных, перечень которых установлен Трудовым кодексом Российской Федерации.
6.2. Работник обязан своевременно в разумный срок, не превышающий 5 дней, сообщать работодателю об изменении своих персональных данных.
6.3. Работник в целях обеспечения защиты своих персональных данных, хранящихся у Работодателя, имеет право получать от Работодателя:
– сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;
– перечень обрабатываемых персональных данных и источник их получения;
– сроки обработки персональных данных, в том числе сроки их хранения;
– сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных.
6.4. Работник вправе получать доступ к своим персональным данным и знакомиться с ними, а также получать копии любой записи, содержащей персональные данные Работника;
6.5. Работник может требовать от Работодателя уточнить, исключить или исправить неполные, неверные, устаревшие, недостоверные, незаконно полученные или не являющиеся необходимыми для Работодателя персональные данные;
6.6. Работник вправе требовать от Работодателя извещения всех лиц, которым ранее были сообщены неверные или неполные персональные данные Работника, обо всех произведенных в них исключениях, исправлениях или дополнениях.
6.7. Если Работник считает, что Работодатель осуществляет обработку его персональных данных с нарушением требований Федерального закона или иным образом нарушает его права и свободы, Работник вправе обжаловать действия или бездействие Работодателя в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке.
6.8. Работник имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

[bookmark: sub_6]7. Порядок уничтожения, блокирования персональных данных
7.1. В случае выявления неправомерной обработки персональных данных при обращении Работника Работодатель обязан осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому Работнику, с момента такого обращения.
7.2. В случае выявления неточных персональных данных при обращении Работника Работодатель обязан осуществить блокирование персональных данных, относящихся к этому Работнику, с момента такого обращения, если блокирование персональных данных не нарушает права и законные интересы Работника или третьих лиц.
7.3. В случае подтверждения факта неточности персональных данных Работодатель на основании сведений, представленных Работником, или иных необходимых документов обязан уточнить персональные данные в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.
[bookmark: sub_64]7.4. В случае выявления неправомерной обработки персональных данных, осуществляемой Работодателем, Работодатель в срок, не превышающий трех рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных.
7.5. Если обеспечить правомерность обработки персональных данных невозможно, Работодатель в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные.
7.6. Об устранении допущенных нарушений или об уничтожении персональных данных Работодатель обязан уведомить Работника.
7.7. В случае достижения цели обработки персональных данных Работодатель обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено трудовым договором.
7.8.Персональные данные субъектов хранятся не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении. 
7.9. В случае отзыва Работником согласия на обработку его персональных данных Работодатель обязан прекратить их обработку и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено трудовым договором.
7.10. Документы, содержащие персональные данные, подлежат хранению и уничтожению в порядке, предусмотренном архивным законодательством Российской Федерации.
7.11.В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в пунктах 6.4-6.8 настоящего Положения, Работодатель осуществляет блокирование таких персональных данных и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

[bookmark: sub_7]8. Ответственность за нарушение норм, регулирующих обработку и защиту 
персональных данных работника
8.1. Работники Учреждения, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, несут дисциплинарную административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.
8.2. Моральный вред, причиненный Работнику вследствие нарушения его прав, нарушения правил обработки персональных данных, подлежит возмещению в соответствии с законодательством РФ. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных Работником убытков.

[bookmark: sub_8]9. Заключительные положения
9.1. Настоящее Положение вступает в силу с момента его утверждения директором Учреждения и действует бессрочно, до замены его новым Положением.
9.2. Все изменения в Положение вносятся приказом директора Учреждения.
9.3. Все работники Учреждения должны быть ознакомлены с настоящим Положением под роспись.

Приложение 1
ПИСЬМЕННОЕ СОГЛАСИЕ
на обработку и передачу персональных данных


Я, ________________________________________________________________, паспорт _____________________выдан _____________________________________________________________________________________проживающий (ая) по адресу _________________________________________________________________
в соответствии со статьей 9 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» даю в Бюджетное образовательное учреждение дополнительного образования Вологодской области «Школа традиционной народной культуры» согласие на обработку и передачу моих следующих персональных данных:
- фамилия, имя, отчество, дата и место рождения, паспортные данные, адрес места жительства, телефоны, сведения о составе семьи, о воинском учете; 
- образование (оконченное учебное заведение и год окончания, специальность (направление) и квалификация, наличие ученых званий (степеней), профессиональная подготовка, повышение квалификации;
- занимаемая должность, дата назначения, переводы на иные должности и основания назначений (перевода), сведения о предыдущем месте работы, сведения о заработной плате, о социальных льготах, результаты медицинского обследования на предмет готовности к осуществлению трудовых обязанностей;
- сведения об общем трудовом стаже, стаже педагогической деятельности;
- сведения о прохождении аттестации, датах прохождения и принятых аттестационными комиссиями решениях и вынесенных рекомендациях;
- сведения о награждении и поощрении;
- фотографии;
- рекомендации, характеристики
с целью обеспечения соблюдения трудового законодательства и иных нормативных правовых актов, содействия в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.
С вышеуказанными персональными данными могут быть совершены следующие действия: сбор, систематизация, накопление, автоматизированная обработка, хранение, уточнение (обновление, изменение), использование, передача вышеуказанных данных по запросу, обезличивание, блокирование и уничтожение персональных данных.
Данные сведения должны обрабатываться на средствах организационной техники, а также в письменном виде.
Данное согласие действует со дня его подписания до дня отзыва в письменной форме.


	___________________________
(фамилия, имя, отчество)

	                ________________________           
(подпись)


	
	
                    «___» __________ 20___.



	





Приложение 2

	
	Директору
БОУ ДО ВО «Школа 
традиционной народной культуры»
от ____________________________,
ФИО
проживающего по адресу:
_______________________________,
паспорт ________________________, выдан__________________________
________________________________






Отзыв согласия
на обработку персональных данных


Я,____________________________________________________________
ФИО
В соответствии с п. 2 ст. 9 Федерального закона о персональных данных № 152-ФЗ от 27.07.2006  отзываю у БОУ ДО ВО «Школа традиционной народной культуры» согласие на обработку моих персональных данных.
Прошу прекратить  обработку моих персональных данных в течение _______ дней с момента поступления настоящего отзыва.


Дата                                                                                                              Подпись






Приложение 3
Соглашение
о неразглашении персональных данных

г.___________________                         "___"__________ ___ г.


_______________________________________________________________________________,                         (наименование организации)

в лице ___________________________________________________________________,                          (Ф.И.О., должность сотрудника)

действующий  на основании ________________________________________________,                               (Устава, доверенности, Положения и т.п.)

именуемый  в дальнейшем "Работодатель", с одной стороны, и _______________________________________________________________________________,                                 (Ф.И.О.)

паспорт: серия __________ N _______________, выдан "__"__________ _____ г.,______________________________________________, зарегистрирован  по адресу:____________________________________________________, именемуемый в дальнейшем "Работник",  с  другой стороны, совместно именуемые в дальнейшем "Стороны",

заключили настоящее Соглашение о нижеследующем:

1. Работник обязуется не разглашать персональные данные, которые стали ему известны в процессе работы.
2. Работник обязуется не разглашать следующие данные:
- анкетные данные;
- паспортные данные;
- контакты;
- _________________________________________.
3. Работник обязуется препятствовать распространению этих данных другими сотрудниками.
4. В случае если Работнику станет известно о факте распространения персональных данных другим сотрудником, Работник обязуется немедленно проинформировать об этом.
5. В случае выявления факта распространения Работником персональных данных пациента Работник, в соответствии с действующим законодательством Российской Федерации, несет ответственность:
- дисциплинарную (замечание, выговор, увольнение);
- административную (предупреждение или административный штраф);
- гражданско-правовую (возмещение причиненного убытка).

Подписи Сторон:

Работодатель в лице ______________________________________________________:
                                        (должность)
                    ________________/_________________________
                       (подпись)             (Ф.И.О.)

                                    (М.П.)

Работник            ________________/_________________________
                        (подпись)            (Ф.И.О.)


